Ergebnisse einer Expertenbefragung zu
Aspekten der sicheren Internetnutzung und des

Jugendschutzes in Europa
Uber die Befragung

Um die unterschiedlichen Sichtweisen von technischen Experten und Vertreterinnen und Vertretern
des Kindeswohls — Padagogen, Wissenschaftler und Praktiker — im Hinblick auf Fragen des
Jugendschutzes in den européischen Landern zu erfassen, wurde zwischen Januar und Juni 2007
durch die Stiftung Digitale Chancen als Koordinator des Projektes Youth Protection Roundtable —
YPRT im Rahmen des Safer Internet Programmes der Europdischen Kommission eine
Expertenbefragung durchgefihrt.

Dabei wurden Vertreterinnen und Vertreter von Kinderwohlfahrtsorganisationen und solche von
Unternehmen der Hard- und Softwarebranche im Bereich der Internetsicherheit befragt, wie sie die
aktuelle Situation des Jugendschutzes in ihrem jeweiligen Land beurteilen.

Methode

Es wurde ein Set von Fragen zu den technischen, rechtlichen und padagogischen Erfordernissen des
Jugendschutzes entwickelt. Der Fragebogen wurde per E-Mail an 675 Kontaktpersonen ausgesandt,
um ein telefonisches Interview vorzubereiten. Zuséatzlich wurde der Fragebogen auf der Website des
Projektes online zum Ausfullen zur Verfugung gestellt. Die Kontakte zu Organisationen in Deutschland
wurden durch die Stiftung Digitale Chancen bereitgestellt. Fiir die anderen européischen Lander
stellten die Mitglieder des Roundtables Kontakte zu Organisationen der Wohlfahrt und zu
Unternehmen zur Verfligung.

Um regionale Unterschiede zu identifizieren wurden die Antwortenden vier verschiedenen
europaischen Regionen zugeordnet. Bis Ende Juni lagen 66 Antworten aus Zentraleuropa, 21 aus
Nordeuropa, 19 aus Sudeuropa und 20 aus Osteuropa vor. 86 der Experten gehdrten dem Bereich
der Wohlfahrtspflege an, 40 waren Vertreter von Unternehmen oder deren Verbénden.

Methodische Daten

Erhebungszeitraum: Januar bis Ende Juni 2007

Zielgruppe: : Experten aus dem Bereich der Wohlfahrtspflege und Vertreter
von Unternehmen der Hard- und Softwarebranche in Europa

Ziel: Erfassen der Jugendschutzsituation in europaischen Landern
aus Sichtweise von Experten

Methode: Fragebogen — Antworten via Telefoninterview sowie durch das
Ausfillen des Online-Fragebogens

Adressierte Personen: 675 Experten von Kinderwohlfahrtsorganisationen und
Vertreter von Unternehmen der Hard- und Softwarebranche in
Europa

Zahl der Antwortenden: 126 insgesamt, davon 86 Experten aus dem Bereich der

Wohlfahrtspflege and 40 Vertreter von Unternehmen der
Hard- und Softwarebranche in Europa

Geographische Reichweite: Europa

Lander der Antwortenden: Belgien, Bulgarien, Danemark, Deutschland, Finnland
Frankreich, Griechenland, GroRbritannien, Irland, Israel,
Italien, Lettland, Litauen, Luxemburg, Malta, Niederlande,
Norwegen, Osterreich, Polen, Schweden, Slowenien,
Spanien, Tschechische Republik, Turkei, Ungarn sowie
Zypern

Regionale Zuordnung: Nordeuropa: Danemark, Finnland, Norwegen, Schweden
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Osteuropa: Bulgarien, Lettland, Litauen, Polen, Slowenien,
Tschechische Republik, Ungarn

Sideuropa: Griechenland, Italien, Malta, Spanien, Tirkei,
Zypern

Zentraleuropa: Belgien,Deutschland, Frankreich,
GroRbritannien, Irland, Luxemburg, Niederlande, Osterreich
sowie Israel
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Die Risiken der realen Welt sind auch in der virtue  llen Welt von Bedeutung

63 % der Antwortenden nennen Medienkompetenz, elterliche Kontrolle und andere Schutzaktivitaten
fuir junge Menschen und Eltern, wenn sie nach ihren Assoziationen zum Thema Jugendschutz befragt
werden.

Da die erste Frage der Offnung der Probanden fiir das Themenfeld des Jugendschutzes diente, wurde
das Internet zunéchst nicht genannt. Nichtsdestotrotz assoziiert mehr als ein Drittel der Befragten das
Internetnutzung mit dem Thema Jugendschutz. Die Antworten der Experten auf diese Frage belegen,
dass die Gefahren des realen Alltags — wie Missbrauch, und Gewalt — auch in der virtuellen Welt
angesiedelt sind. Die Sicherheit im Internet muss deshalb als ein wichtiger Bestandteil des
Jugendschutzes angesehen werden.
Frage 1: Welche Bereiche verbinden Sie mit dem Begriff Jugendschutz?
37 % nennen Internet und Aspekte der Onlinenutzung als relevant fiir den Jugendschutz
15 % nennen sexuellen Missbrauch
13 % nennen Pornographie
13 % nennen gewalthaltige Inhalte

9 % nennen verletzende Inhalte

(n=126)

Hochste Verantwortung fur die Nutzerinnen und Nutze
Verantwortung fir die Produzenten von technischen L

r selbst, nur geringe
osungen

Mit 51 % stimmen alle Befragten der héchsten Verantwortlichkeit fiir die Nutzerinnen und Nutzer
selbst zu. Allerdings sehen mit 60 % deutlich mehr Unternehmensvertreter die Verantwortung bei den
Nutzern als Wobhlfahrtsvertreter mit 47 %. Diese siedeln mit 49 % eine héhere Verantwortung beim
Gesetzgeber an.

Wo WURDEN Sie PERsONLICH DIE VERANTWORTUNG FUR JUGENDSCHUTZ
Im INTERNET ANSIEDELN?
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Frage 2: Stellen Sie sich bitte im Bezug auf das Internet eine Wertschopfungskette vor, die von
denjenigen, die die Inhalte produzieren, bis zu den Nutzerinnen und Nutzern reicht. Sie sehen dort die
Inhaltsproduzenten, die Inhalteanbieter, die Zugangsanbieter und die Nutzerinnen und Nutzer. Diese
werden einerseits durch die Hersteller von Hardware- und Softwarelésungen wie z. B.
Filterprogrammen unterstitzt. Auf der anderen Seite bieten auch staatliche Behorden, der
Gesetzgeber und Organisationen der Freiwilligen Selbstkontrolle Unterstiitzung bei der Wahrnehmung
von Jugendschutzaufgaben.

Wo wirden Sie personlich die Verantwortung fur Jugendschutz im Internet ansiedeln? Bitte wahlen
Sie max. 3 der genannten Akteure.

Grol3e regionale Unterschiede im Hinblick auf die Ve  rantwortlichkeit beim
Jugendschutz

In einem zweiten Schritt wurden die Antworten hinsichtlich der Zugehérigkeit zu einer
geopgraphischen Region Europas ausgewertet. Die Antworten aus 26 Landern wurden vier
europaischen Regionen zugeordnet um etwaige Differenzen zu ermitteln.

In der Region Siideuropa wird die héchste Verantwortung fiir Jugendschutz bei den
Regierungsbehdrden gesehen, wéhrend in Zentraleuropa drei Akteure in der Hauptverantwortung
gesehen werden: Die Inhalteanbieter rangieren auf dem ersten Platz, direkt gefolgt von
Organisationen der Selbstregulierung und den Nutzerinnen und Nutzern selbst.

Die Befragten aus Osteuropa weisen den Nutzern mit 75 % die Hauptverantwortung zu. Der
Gesetzgeber folgt ebenso wie in Stideuropa auf dem zweiten Platz.

Anhand dieser Antworten wird deutlich, dass der jeweilige Hintergrund der européischen Lander im
Hinblick auf historische Erfahrungen und die politische Situation entscheidenden Einfluss auf die
Einschéatzung der Verantwortlichkeit fir den Jugendschutz hat.

Ergebnisse zugeordnet zu vier européaischen Regionen. (n=126)

Wo WURDEN SiE PERsONLICH DiE VERANTWORTUNG FUR JUGENSCHUTZ
Im INTERNET ANSIEDELN? REGIONALE GRUPPIERUNG
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Prozentsatz der Befragten, die diese als eine von drei Antworten aus neun méglichen wéhlen. n=126
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Die interaktiven Bereiche des Internet gelten als d  ie geféahrlichsten

Das Internet und die dort verfigbaren Angebote wachsen nicht nur extrem schnell, sondern sie
verandern sich auch rapide. Die erweiterten Mdglichkeiten der Kommunikation, der Interaktivitat und
des Verdffentlichens von Inhalten bergen neue Gefahren und Risiken. Und die MalRhahmen zum
Schutz von Kindern und Jugendlichen missen an diese veranderte Internetlandschaft angepasst
werden. Es ist daher nicht verwunderlich, dass 31 % der Befragten, Web 2.0 Angebote fur riskanter
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halten als zum Beispiel klassische Webseiten. Die Eins-zu-Eins-Kommunikation per E-Mail gilt als
wenig gefahrlich, wahrend die Kommunikation mit vielen unbekannten Personen z. B. im Chat als eine
der riskantesten Internetaktivitdten eingeschatzt wird.

Das INTERAKTIVE WEB GILT ALs GEFAHRLICHSTER BEREICH

Andere
10%
Web 2.0 — Veréffentlichen von
privaten Informationen und
Bildern auf Internetplattformen 42%
(z.B. myspace, you tube)

31%

Chatraume

Webseiten
Kommunikation per E-Mail 17%
0%
n=126
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Frage 3: Welcher Bereich der virtuellen Welt ist nach lhrer Ansicht der geféahrlichste fur Kinder und
Jugendliche?

Nicht altersgerechte sexuelle Inhalte werden als be  sonders bedrohlich erachtet

68 % der befragten Experten fiurchten, dass Kinder im Internet mit nicht altersgerechten sexuellen
Inhalten konfrontiert werden kdnnten, tiber 55 % sehen in ungeeigneten Kontakten und in
gewalthaltigen Darstellungen eine wesentliche Gefahr. Mit 50 % folgt das Risiko des Verlustes an
Privatsphéare, wahrend politisch inkorrekte Inhalte (wie Rassismus) mit nur 24 % und Opfer von
Betrugsdelikten zu werden oder in Foren falschen Rat zu erhalten (beide mit 20 % ) als weniger
relevante Risiken eingestuft werden.

NIcHT-ALTERSGERECHTE SEXUELLE INHALTE GELTEN ALS
BEsoNDERsS SCHADLICH

Kontakt zu nicht altersgerechten sexuellen Inhalten 68%
Mit ungeeigneten Personen in Kontakt geraten 58%

Kontakt zu gewalthaltigen Inhalten [ 56 %

Der Privatsphére beraubt worden I 50%

Kontakt zu politisch inkorrekten Inhalten (z.B. Rassismus) _ 24%

Opfer von finanziellem Betrug werden 18%

Ungeeignete Ratschlage in Foren ( 14%

keine Antwort M 1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Prozentsatz der Befragten, die dieses als eins von drei Risiken aus sieben méglichen nennen. n=126
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Prozentsatz der Befragten, die dieses als eines von drei Risiken aus sieben mdglichen nennen.

Frage 4: Welche der unten genannten Risiken sind nach lhrer Meinung am gefahrlichsten fur Kinder
und Jugendliche? Bitte wahlen Sie drei der genannten Risiken.
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Eltern, Lehrer und Sozialarbeiter gelten in ganz Eu  ropa als die bevorzugten
Jugendschitzer

Die Experten aus ganz Europa &uf3ern, dass in erster Linie Eltern und Padagogen fir die Sicherheit
von Kindern und Jugendlichen beim Surfen Sorge tragen sollen.

Von der Befragten aus Sudeuropa werden die Unternehmen kaum in der Rolle derjenigen gesehen,
die Kinder und Jugendliche aktiv vor den Gefahren des Internet schiitzen kénnen, etwas mehr
Bedeutung wird hier den politischen Entscheidern zu gesprochen.

Im Gegensatz zu Zentral- und Nordeuropa wird sowohl in Stid- als auch in Osteuropa den
Polizeiaktivitdten gro3ere Bedeutung beigemessen als Aktivitaten von Unternehmen oder der Politik.

Ergebnisse zugeordnet zu vier europédischen Regionen. (n=126)

Frage 5: Wer sollte Kinder und Jugendliche vor den Risiken des Internet schiitzen?

Die Ergebnisse wurden in zweifacher Hinsicht ausgewertet. Bei der Analyse der Ergebnisse im
Hinblick auf die Sektorzugehdérigkeit zeigte sich, dass — entgegen den Erwartungen — kaum
Unterschiede zwischen den Vertretern der Wohlfahrtspflege und denen der technischen Seite in der
Beurteilung der Frage, wer fiir den Jugendschutz Sorge tragen sollte, zu Tage treten. Weitaus deutlich
sind hier die Unterschiede zwischen den verschiedenen europaischen Regionen.
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JugendschutzmaRnahme Nummer 1 sind Befahigung der J ugendlichen fir eine
sichere Nutzung und elterliche Kontrolle

Auf die Frage, wie Kinder und Jugendliche am besten vor ungeeigneten und verletzenden Inhalten im
Internet geschitzt werden kénnen, werden die Befahigung der Jugendlichen fiir eine sichere Nutzung
und elterliche Kontrolle an erster Stelle genannt.

Wahrend die Forderung der Medienkompetenz als das geeignetste Mittel fir Jugendliche von 14 bis
17 Jahren angesehen wird, gilt fur die jungere Altersgruppe bis 13 Jahren elterliche Kontrolle als
erstes Mittel der Wahl. An dritter Stelle rangiert fur Kinder bis 13 Jahren der eingeschrankte Zugang
zu nur altersgerechten Internetseiten, wahrend fur die Jugendlichen Softwarelésungen bevorzugt
werden.

Die Uberwachung des Internet durch die Polizei gilt fiir beide Altersgruppen als weniger geeignete
MaRnahme.
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Frage 6: Welche MaRnahmen halten Sie fiir angebracht? Bitte unterscheiden Sie im Folgenden
zwischen Kindern (bis 13 Jahre) und Jugendlichen (14 - 17 Jahre) und antworten sie zuerst mit Bezug
auf Kinder und dann mit Bezug auf Jugendliche.

Ungenaue Kenntnis der rechtlichen Situation

Rund 75 % der Befragten verfligen Giber mehr oder weniger ausgepragte Kenntnisse der rechtlichen
Situation in ihrem Land und der Organisationen und Behoérden, die fir die Einhaltung der
Jugendschutzgesetze zustandig sind. Rund ein Viertel der Expertinnen und Experten beantwortete
diese Frage entweder gar nicht oder gab an, keine Kenntnis zu haben. Insgesamt gibt es wenig
regionale Unterschiede mit einer leichten Tendenz zu gréf3erer Unkenntnis in den osteuropéischen
Landern.

Frage 7: Kennen Sie die rechtliche Situation in ihrem Land? Bitte beantworten Sie dazu die drei
folgenden Fragen. Gibt es Gesetze und rechtliche Vorschriften fiir den Jugendschutz? Gibt es
Behorden oder andere Organisationen, die die Einhaltung der Vorschriften kontrollieren?

Ganz anders stellt sich das Bild allerdings dar, wenn es um die Selbstregulierung geht.

Selbstregulierung — wenig Wissen, wenig Vertrauen
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Von allen Befragten vertraut nur ein Viertel den Organisationen und Instrumenten der
Selbstregulierung, und ein Funftel hat keine Kenntnis davon.

Wenn man bedenkt, dass mehr als die Hélfte der Befragten in Zentraleuropa der nationalen
Selbstregulierung vertrauen und immerhin noch ein Drittel den internationalen
Selbstregulierungsinstitutionen, dann erscheinen die Ergebnisse aus Sid- und Osteuropa bedenklich.
Keiner der Befragten aus Osteuropa aufRerte Vertrauen in die nationale Selbstregulierung und nur 5 %
derjenigen aus Sideuropa sind von der Selbstregulierung im eigenen Land tUberzeugt. 35 % der
Befragten aus Osteuropa und 16 % derjenigen aus dem Siiden haben keine Kenntnis von
Selbstregulierung auf nationaler oder internationaler Ebene.

Frage 8: Kennen Sie auf nationaler oder internationaler Ebene Einrichtungen oder Instrumente der
Freiwilligen Selbstkontrolle, z. B. Selbstverpflichtungserklarungen der Unternehmen?

Viele Aktivitaten der Organisationen, aber auch Bed  arf an unterstiitzendem Material

86 % of der Befragten sind bereits im Jugendmedienschutz aktiv, z. B. durch.

Forderung der Medienkompetenz fiir Eltern, Kinder und Jugendliche, Lehrer und
Jugendsozialarbeiter

Kampagnen zur Bewusstseinsforderung und Projekte
Einflussnahme auf die Gesetzgebung

Forderung von neuen Filtertechnologien
Netzwerkbildung und Lobbyarbeit

Hilfsangebote per Telefon oder Internet

Forschung

Nur 8 % der Befragten berichten, dass Jugendschutzaktivitaten nicht relevant sind fiir ihre Zielgruppe
oder dass sie noch nie darliber nachgedacht haben, in diesem Bereich aktiv zu werden.

Frage 9: Gibt es Aktivitdten lhrer Organisation im Bereich Jugendschutz? Wenn ja, welche
Aktivitaten?

Die Antworten belegen die hohe Kompetenz der befragten Expertinnen und Experten fir Aspekte des
Jugendschutzes in Theorie und Praxis. Sie unterstreichen damit zugleich die Signifikanz der
Ergebnisse der Befragung.

Der ermittelte Bedarf zur Unterstiitzung von Aktivitdten des Jugendschutzes konzentriert sich vor
allem auf Informationsmaterial, das in gedruckter Form oder online bereitgestellt wird. Jeder zweite
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Befragte aul3ert, dass er solche Materialien fir seine Arbeit benétigt, 37 % winschen sich Training fur
die Mitarbeitenden der Organisation, 29 % erwarten mehr finanzielle Unterstiitzung, stéarkere
Netzwerkaktivitdten und Unterstitzung auf lokaler Ebene.

Frage 10: Wenn es sich heraus stellen sollte, dass Jugendschutz im Internet ein relevantes Thema fur
Ihre Organisation wird, was wirden Sie benétigen um ein Projekt oder eine Kampagne zu realisieren?
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